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Operacidon y Mantenimiento de la
Ciberseguridad Industrial en
sistemas Industriales IACS

2137 La tercera fase en el ciclo de vida de la Ciberseguridad en
Sistemas Industriales (IACS - definido en ISA/IEC-62443-1-1) se
centra en las actividades asociadas con las operaciones en
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La tercera fase en el ciclo de vida de la Ciberseguridad en Sistemas Industriales (IACS - definido en

ISA/IEC-62443-1-1) se centra en las actividades asociadas con las operaciones en cursoy el
mantenimiento de la Ciberseguridad.

Este curso proporcionara a los estudiantes la informacion y las habilidades para detectar y solucionar
problemas de seguridad cibernética ante eventos potenciales, asi como las habilidades para
mantener el nivel de seguridad de un sistema operativo a lo largo de su ciclo de vida a pesar de los
desaffos de un entorno cambiante con todas sus amenazas.

Al finalizar el curso estara en condiciones de:

 Realizar diagnosticos y solucion de problemas basicos de las redes industriales

 Interpretar los resultados de dispositivos como alarmas de diagndéstico y registros de eventos

« Implementar procedimientos de copia de seguridad y restauracion de los sistemas industriales

« Describir el ciclo de vida de los IACSs y el procedimiento de gestion de parches y actualizaciones

« Aplicar un procedimiento de gestion de antivirus

« Definir los conceptos basicos de control de aplicaciones y herramientas por listas blancas

« Definir los conceptos basicos de la red y el HOST para deteccion de intrusiones

« Definir los conceptos basicos de incidentes de seguridad y herramientas de monitoreo de
eventos

« Implementar un plan de respuesta a incidentes

« Implementar una gestion de la IACS procedimiento de cambio

 Realizar una auditoria de seguridad informatica basica en Sistemas Industriales IACS.

Cubrira en el curso los siguientes topicos: Requerimientos:
 Introduccion al ciclo de vida del ICS Ciberseguridad Haber cursado el IC32
« Diagnosticos de red y solucion de problemas. para cursar IC37. Tener
« Diagnostico de aplicacion y solucion de problemas. el Certificado 1C32 para
« Procedimientos y herramientas de funcionamiento de la IACS Certificar IC37..

Ciberseguridad.
« Respuesta a incidentes IACS.
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Certificacion N° 4 “ISA/IEC-62443 Cybersecurity Maintenance Specialist”

« Créditos CRE: 2,1 SCANTRON.

« Créditos CEU: 2,1 (Otorgado por ISA) ShanTETaRTE mERs

« ElExamen para obtener la certificacion profesional se rinde aparte con un plazo maximo de hasta
6 meses de realizado el curso. Por el momento el examen se rinde Unicamente en Idioma Inglés.

Modalidad y horarios:

Disponible en idiomas espafiol y portugués, en modalidades presenciales y virtuales en linea,
sincronico y asincronico en el Campus Académico de WiseCourses. Contiene examen de practica que
se realizara en linea dentro del nuestro Campus Educativo, empleando la misma metodologia que la
evaluacion de certificacion de ISA. De esta forma el estudiante se sentira mas confiado para luego
rendir el examen oficial bajo el sisterna SCANTRON.

Duraciéon: 24 horas con el docente

Resumen de las caracteristicas destacadas del curso:

Disponible en idiomas espafiol y portugués, tanto la locucion como el material completo del curso. El

material del curso estara disponible para consultar en el Campus Educativo (asincronica) tanto en

idioma espafiol como en idiomas portugues e inglés.

 Incluye ejercicios practicos en linea. Cada asistente accede desde el campus de forma remota a una
computadora dedicada conectada en red con el resto de las computadoras del curso para realizar
varios ejercicios practicos de CiberSeguridad con software y aplicaciones especificas.

+ Abundante material de lectura complementaria (Incluyendo la Norma ISA/IEC-62443).

» Reuniones virtuales grupales de estudio hasta rendir el examen aun luego de finalizado el curso.

» Multiples oportunidades para rendir el examen hasta 6 meses después de finalizado el curso por el
sistema SCANTRON.

+ El asistente puede ingresar al Campus para consultar el material del curso por un plazo de 1 afio.

» Coaching, chaty blog 7x24 por un plazo de 1 afio asistiendo en la implementacién de los

conocimientos adquiridos practicos en su organizacion.

Entregables:

Los participantes recibiran en la clase (presenciales) en su domicilio (virtuales) acceso los siguientes
materiales. Se podra suministrar material impreso opcional con costo adicional: Lecciones del curso
impresas, Normas ISA/IEC-62443 empleadas en el curso, Campus educativo para bajar informacion
complementaria y software, Cursos practicos de laboratorio, y Elegibilidad para obtener del
certificado oficial. (Requiere asistencia 100%).
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