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Formacion y Certificacion
Profesional en
Ciberseguridad Industrial

El programa de formacion en Ciberseguridad
Industrial mds completo, eficaz y potente, para todos!
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WiseCourses es una division independiente de
WiseGroup inspirada en la innovacién en educacién
para crear procesos de formacidn que sean
representativos del mundo en el que vivimos
actualmente. Empoderar a educadores con
experiencia, para que nuevos profesionales
adquieren habilidades y conocimientos que les
permitan enfrentar los desafios actuales y futuros.

Presentaciones de Instructores
Contenidos Técnicos

Sesiones de laboratorio

Curso de Logistica

Campus Académico

¢éLogro sus objetivos? 88%

Resultados promedio 84%

Utilizamos equipos reales a
los que se puede acceder de
forma remota en todas las
modalidades.

Se requiere Internet

Centrado en ciberseguridad, seguridad y proteccién:
v’ Programasy cursos de capacitacion

v' Desarrollado principalmente para la industria

v' Disponible en espafiol, portugués e inglés

v Combinar diferentes estilos de aprendizaje

v En modalidades presenciales y virtuales

v Campus Educativo de excelentes beneficios

v’ Programas personalizados para empresas

v’ Certificaciones Profesionales

Nuestro sistema de formacidn, los contenidos y la
forma en que desarrollamos los cursos han sido
pensados y disefiados teniendo en cuenta, diferentes
estilos de aprendizaje. Esto nos permite maximizar la
transferencia de conocimientos y experiencias a los
participantes, minimizando la probabilidad de fracaso.

Pragmatico Intuitivo Lineal Reflexivo

Visual Verbal Secuencial Global

El minimo necesario

la transferencia es

concedido al participante

en cualquier modalidad.

Todos nuestros cursos de formacion van

a través de un proceso de creacion, desarrollo,
actualizacion y mejora continua certificada.

Emitimos Insignias, Diploma y Certificados.

Data &Information Inside

Los detalles del emisor
y del receptor se
convierten en evidencia
de una actividad o logro
especifico.




Concientizacion para las masas

Ciberseguridad Industrial e Infraestructura Critica

Concienciacion

Concienciacion

Concienciacion

2110

Entendiendo la
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NERC

NORTH AMERICAN ELECTRIC
RELIABILITY CORPORATION

NIST
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knowledge
engineers

/ CSMS Program \
ASSESSMENT
PHASE

DESIGN &

IMPLEMANTATION
PHASE

MAINTAINANCE
PHASE

* General Awareness

* Risk Management

* Administration of
Countermeasures

* Operations
Continuity

Programas de

* Incident Response &

-

Recovery Procedures . . s
\ capacitacion
personalizados
Curso de Capacitacion 2102 2104 2108 2110
No miembros Consultar Consultar UsD 400 USD 600
Miembros de ISA/ARPEL Consultar Consultar USD 300 USD 500
Enlace para mas informacion N/D N/D visitar visitar
Total de horas 2 4 8 10a12



https://wiseplant.com/cat-sp/2108/
https://wiseplant.com/cat-sp/2110/

Implementacion y Cumplimiento

Cubra todo el ciclo de vida de
seguridad y proteccién con un
CSMP industrial maduro facil de
desarrollar e implementar,
utilizando el sistema de gestion
de riesgos ZCM y el marco WBS
creado por WisePlant™.

Implementar de manera 6ptima,
confiable e inmediata, sin
desviacion, la serie de normas
internacionales ISA /IEC-62443, y
regulaciones nacionales con
facilidad (C2M2, NIST, NERC,
etc.) de manera practica.

Gestion de la

CiberSeguridad
Industrial con

ZCM

CERTIFIE
EXPERT

N

El Sistema de Gestion de Riesgos ZCM y el marco WBS desarrollado por WisePlant viabilizan el cumplimiento de
todos los requisitos sin desviaciones, generando la evidencia necesaria para demostrar el cumplimiento de
cualgquier norma internacional, norma local o normativa popular. Utilizace un 60% menos de recursos de planta
valiosos, ahorre un 50% en costos de implementacion, justifique las inversiones en seguridad industrial
demostrando de manera creible la reduccidn de riesgos, controle y gestione los tiempos de implementacién con
certeza y eficiencia. Evite las soluciones magicas que prometen mucho mas de lo que pueden ofrecer.

Estos cursos se pueden impartir
con laboratorios reducidos de
baja practica o practicas
intensivas en ZCM/WBS.

Proporcionamos las herramientas
y le ensefiamos a usarlas como
un Profesional. Ejecute, domine y
disfrute la Ciberseguridad
Industrial.

Curso de Capacitacion

No miembros

Miembros de ISA/ARPEL
Enlace para mas informacion

Total de horas

Hemos compactado miles de
requisitos en un solo marco que
realmente funciona.
Priorizamos acciones para
proteger lo que realmente
importa.

Deje de
gastar

e comience
a invertir.

EN50/2150 EN60/2160

USD 600 UsD 800
USD 500 USD 650
visite
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Con estos cursos aprenderan a
implementar y cumplir con todos
los requisitos con facilidad y una
vez terminado estas listo para ir,

con confianza.

EN61/2161 EN62/2162

USD 800 USD 800

USD 650 USD 650



https://wiseplant.com/cat-sp/2150/
https://wiseplant.com/cat-sp/2160/
https://wiseplant.com/cat-sp/2161/
https://wiseplant.com/cat-sp/2162/

Certificado Profesional Internacional

ISA, la Sociedad Internacional de
Automatizacion, la organizacion
sin fines de lucro, que sabe mas
sobre automatizacion industrial y
sistemas de control, cred la Unica
serie internacional de estandares
del mundo para la ciberseguridad
industrial por consenso de la
industria global.

A través de estos cursos oficiales,
usted aprenderd, de expertos
experimentadas, a interpretar y
entender toda la serie, y todos sus
requisitos, y modelos detallados
de la ISA/IEC-62443-X-X.

CYBERSECURITY

FUNDAMENTALS
ASSESSMENT
SPECIALIST SPECIALIST

&) e

CYBERSECURITY

Uso de las
normas ISA/IEC-
62443 para
proteger sus
sistemas de
control

3
CYBERSECURITY
MAINTENANCE

CYBERSECURITY

DESIGN
SPECIALIST SPECIALIST

@ ©

Como lider mundial ampliamente reconocido en el desarrollo y capacitacién de estandares
de ciberseguridad, la Sociedad Internacional de Automatizacién (ISA) proporciona la
experiencia y los conocimientos probados para ayudar a salvaguardar los sistemas de ™

automatizacidn y control industriales. Los expertos en ciberseguridad de renombre mundial
de ISA proporcionan la instruccién completa y practica necesaria para aplicar
inmediatamente sus conocimientos en el lugar de trabajo y a través cursos agnosticos.

Fundada en 1945, y con mas de
150 estandares internacionales
publicados, ISA es una
organizacion global que sirve a los
profesionales de automatizacion y
control a través de estdndares
desarrollo, certificacion,
educacion, capacitacion,
publicacion y eventos técnicos.

Curso de Capacitacion

No miembros

Miembros de la ISA

Enlace para mas informacion

Total de horas

Los cursos de ISA son conocidos y
respetados en todo el mundo por su
enfoque imparcial y practico de la
aplicacion de la tecnologia. Durante
mas de 65 afios, ISA se ha basado en
su historial comprobado de
identificacién de las necesidades de
capacitacion del mundo real de las
organizaciones y los profesionales de
automatizacién y control, y ha
trabajado con los principales expertos
para ofrecer soluciones.

2132 /1C32 2133 /1C33

USD 2000 USD 2915

USD 1640 USD 2375

certificate
program

Setting the Standard
| for Automation™ |

ISA

QUALIFIED
INSTRUCTOR

Colaboramos con ISA RTP Training
en el desarrollo e imparticion de
Cursos de Formacién Oficiales y

Certificados desde el inicio del
programa. La programacion
requiere la aprobacion y
autorizacion de la ISA.

2134 /1C34 2137 /1C37

UsSD 2915 USD 2915
USD 2375 USD 2375
visite

24



https://wiseplant.com/cat-sp/2132/
https://wiseplant.com/cat-sp/2133/
https://wiseplant.com/cat-sp/2134/
https://wiseplant.com/cat-sp/2137/

¢Te gustaria saber mas sobre
WiseGroup y nuestros valores?
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También conocemos la
automatizacion industrial, los
sistemas de control y la seguridad
de las plantas.

Algunos Hechos - Experiencia Practica &
e

Foros privados Q'f:@

Egresados > - A
Material Complementario E’.“



Operaciones y Gestion de Alarmas

La gestion de las operaciones y la
produccidn requiere tanto de
modelos, flujos de trabajo e
informacion, a tiempo, exactosy SATCy

- P . AN
precisos, y ademas de la seguridad : / .
industrial que pueden afectar a la 2z é;;a.,
seguridad y salud de sus multiples T

receptores de riesgo, asi como el
éxito de la empresa.

Los procesos y la seguridad deben
desarrollarse de forma integral,
coordinados y orquestados junto
con la Gestién de Alertas y
Respuestas de Ciberseguridad.

En el dominio de la planta o instalacion industrial los eventos fisicos, cibernéticos, operativos y de procedimiento
estan correlacionados e interrelacionados. Las personas, la tecnologia y los procesos deben trabajar coordinados
junto con las prioridades de la instalacién industrial donde la disponibilidad y la seguridad son primordiales.

La primera linea de respuesta en el sitio local debe tener una comprension clara y visibilidad de cada aspecto que

sucede localmente.

Las multiples disciplinas de los riesgos industriales estan
vinculadas. Con el avance de la tecnologia y las
amenazas, las plantas, las personas y el medio ambiente
no estdn suficientemente protegidos si los sistemas no
son seguros, adaptables y tolerantes a las multiples
causas y futuras vulnerabilidades.

La ciberseguridad, |la seguridad funcional, la seguridad
intrinseca, la seguridad de los trabajadores comparten
los mismos receptores de riesgo.

Curso de Capacitacion 8810
No miembros USD 1000
Miembros de ISA/ARPEL USD 800
Enlace para mas informacion

Total de horas

No es aceptable mejorar una disciplina de riesgo en
detrimento de otra. Todos los cambios deben ser
incorporados de manera consistente. La introduccién de
un cambio no validado por las otras disciplinas de riesgo
puede causar el efecto contrario al propdsito deseado o
previsto. Influir en el disefo de los sistemas y la planta
para crear una infraestructura adaptable, robusta,
tolerante y resiliente frente a vulnerabilidades y
amenazas nuevas y futuras no descubiertas.

9510 1810 2199

uSD 1000 uSD 1000 uUSD 800

uUsD 800 UsD 800 USD 600
visite

16



https://wiseplant.com/cat-sp/8810/
https://wiseplant.com/cat-sp/9510/
https://wiseplant.com/cat-sp/1810/
https://wiseplant.com/cat-sp/2199/

Formacion y Certificado
Profesional en
Ciberseguridad Industrial

El programa de formacion en Ciberseguridad
Industrial mds completo, eficaz y potente, para todos!
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Gestion de Riesgo Industrial

Seguridad
Cibernética ISA99

Seguridad
Funcional ISA84

Equipos confiables con
muy bajatasadefallas
no son suficientes

Seguridad por disefioy
Seguridad Instrumentada
(SRS)

Evaluacion
(Cyber PHA)

Evaluacion
(PHA)

Sistemastolerantes
alasfallasde sus
componentes

Operacion y
Mantenimiento

Operacion y
Mantenimiento

Receptores de Riesgo

EuC SuC

EquipamientoBajo
Consideracion (EuC)

WiseCourses.com

El logotipo de WiseCourses, el logotipo de Zones &Conduits
Manager son marcas comerciales registradas
internacionalmente de WisePlant Group LLC. Zones &Conduits
Manager Suite esta pendiente de patente.
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Sistemas endurecidos

y CiberSeguros
no son suficientes

Seguridad por disefio
agregadaointrinseca
(CSRS)
Sistemas tolerantes alas
vulnerabilidades

remanentes
Yy amenazas persistentes

Sistemas Bajo
Consideracion (SuC)

GLOBAL
ISA CYBERSECURITY
. ALLIANCE


https://wisecourses.com/
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